
Digitale criminaliteit 
Blijf cybercriminelen een stap voor
Digitale oplichters worden steeds slimmer. Ze spelen in op vertrouwen, tijdsdruk en emotie. En eerlijk is 
eerlijk: het kan iedereen overkomen. Cybercriminelen weten precies hoe ze mensen moeten misleiden. Juist 
daarom is het belangrijk om signalen te herkennen.

Meest voorkomende  
digitale fraude

VRIEND-IN-NOOD FRAUDE

NEPWEBSHOPS

VALSE BERICHTEN - PHISHING

Je ontvangt een e-mail, sms of  
telefoontje dat van je bank, een  
overheidsinstantie of zelfs een bekende 
lijkt te komen. 
 
Er is haast. Je moet direct iets regelen.

Je ziet op social media een advertentie: 
Bekend merk. 70% korting. “Alleen vandaag.” 
 
Je klikt, bestelt en betaalt. 
Daarna hoor je niets meer. 
 
De website verdwijnt. Je geld ook.

“Hallo mam/pap, ik heb een nieuw nummer…” 
Een dringend verzoek om geld. 
 
Soms zelfs met nagebootste stem via AI.

Twijfel? Stop. Klik niet. Betaal niet.  
Controleer eerst.

Jouw digitale verweer
VRIEND-IN-NOOD VERWEER
☑ Bel eerst het oude telefoonnummer ter controle.
Vertrouw nooit meteen het nieuwe telefoonnummer. 

☑ Spreek een vaste controle-afspraak af. 
Bij geldverzoeken altijd bellen of videobellen.

❌ Maak nooit direct geld over. 
Spoed = eerst controleren.

NEPWEBSHOPS VERWEER
☑  Google de naam + “ervaring” of “fraude”. 
Zie je waarschuwingen? Niet kopen. 

☑  Kijk of je een telefoonnummer ziet. 
Geen bereikbaarheid = geen vertrouwen. 

❌  Laat je niet opjagen. 
Spoed of aftellende klok? Dat is een rode vlag. 

❌ Twijfel? Koop niet. 
Een gemiste aanbieding is beter dan gestolen geld.

VALSE BERICHTEN - PHISHING VERWEER
☑ Let op de toon. 
“Betaal direct” of “Je account wordt geblokkeerd” = 
waarschuwingssignaal.

☑ Controleer de afzender goed. 
De naam klopt vaak, het e-mailadres niet.

☑ Gebruik extra beveiliging. 
Zet tweestapsverificatie (2FA) aan waar mogelijk.

❌ Deel nooit wachtwoorden of codes. 
Een bank of instantie vraagt hier nooit naar.

Twijfel of schade? 
• Neem direct contact op met je bank 
• Meld fraude via fraudehelpdesk.nl 
• Praat erover met iemand die je vertrouwt

Digitale fraude kan impact hebben op je financiële situatie. Met de juiste voorzorgsmaatregelen én 
passende verzekeringen kun je risico’s beperken. Neem gerust contact op voor meer informatie. 


